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HOMMES ET COMPETENCES

SECURITE I Blogs, réseaux sociaux, messagerie instantanée, e-mails...

Les communications électroniques générent de nouveaux risques dans les entreprises.
Pour ne pas les subir, les employeurs doivent donc disposer de bons moyens pour
contrler et, au besoin, sanctionner les usages abusifs. s paR MURIEL BEAUDOING

Jare aux echanges
electroniques!
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|2 86 minutes,
'C'est e temps

| moyen que
passent
quotidienne-
ment les salariés
sur Internet.

2 28 minutes
§et|1'lement
a l'usage
professionnel.

24 semai-
nes de congés
supplémen-
taires par an,
c'est en cumul e
temps perdu a
cause d'internet
au bureau.
SOURCES : OLFED, GARTNER
GROUP

e pas surveiller les mails de

ses salariés peut codter

cher. Dans ce domaine, le

cas de la BNP fait école.

Suite a une action en référé
de la société WPO s’estimant victime
d’un préjudice du fait d’'un mail ano-
nyme provenant d'un salarié de la
BNP, la banque a été condamnée en
2005 pour responsabilité délictuelle,
n’ayant pu identifier I'auteur du mes-
sage pour des raisons techniques. Au-
dela des risques judiciaires, le
non-contréle des communications
électroniques pose des problémes
techniques, de sécurité et de produc-
tivité: encombrement de la bande pas-
sante, virus téléchargés via des piéces
jointes ou du peer-to-peer (réseau de
partage de fichiers entre internautes),
dossiers stratégiques diffusés volon-
tairement ou non 4 I'extérieur de I'en-
treprise... Pour se protéger, l'entreprise
doit donc mettre en place des régles
précises. Nos conseils pour ne pas se
laisser déborder.

DU JEU

Penser que vous pourrez empé-
cher totalement I'usage du web a des
fins personnelles a vos salariés est
une erreur. En revanche, vous pouvez
encadrer cette pratique. C’est méme

1 DEFINIR DES REGLES

conseillé de préciser, dans une charte,
les régles régissant utilisation des
moyens de communications électro-
niques. Elle vous permettra de fixer
les droits et les devoirs des salariés.
Celle-ci devra respecter le code du
travail, la loi informatique et libertés,
avoir obtenu I'avis du CHSCT et des
délégués du personnel. Annexée au
réglement intérieur, elle prend une
valeur juridique et contraignante. Eric
Barbry, le directeur du pdle « Droit du
numérique» du cabinet d’avocats
Alain Bensoussan conseille, par
ailleurs, de la compléter par d’autres
outils: un livret technique expliquant
comment I'appliquer, un guide d’uti-
lisateur justifiant son intérét, une
charte spécifique pour les adminis-
trateurs systémes et réseaux et un

guide présentant la maniére dont est
controlée I'activité des collabora-
teurs.

La SSII Raynet, filiale du sous-trai-
tant automobile A Raymond, fait ainsi
signer aux salariés du groupe une
charte internet. « Notre systéme est
surtout basé sur la confiance, sachant
qu’une utilisation personnelle est
possible durant les pauses» note
Marie-Thérése King, la directrice des
systémes d'information.

En revanche, 3 la Caisse d’Epargne
Rhéne-Alpes, les régles sont strictes.
«Au départ, nous avons interdit aux
salariés de communiquer par mail
avec les clients pour éviter tout risque
de litige commercial en cas de défail-
lance technique », indique Philippe
Brunier, le directeur de la sécurité.

LES ERREURS A EVITER

FAIRE L'IMPASSE SUR  ESPIONNER SES la durée de leur

LA CNIL. Oublier de SALARIES. Surveiller conservationet
déclarer son systéme de  les communications les moyens d'y accéder.
surveillance auprés de électroniques de salariés  SORTIR L'ARTILLERIE
la Commission nationale  sans les informer LOURDE.

de I'informatique et des  est un délit puni par Mettre en place des
libertés (Cnil) peut poser  Ia loi informatique dispositifs de contrdle

des problémes lors des
conflits avec les salariés.
L'amission risque de
fragiliser la preuve,
voire de se retourner
contre I'emplayeur.

et libertés. Mieux

vaut donc jouer la
transparence

en leur détaillant

les activités surveillées,
les données collectées,

disproportionnés par
rapport a |'objectif
poursuivi est une erreur.
Le systeme doit &tre
adapté aux risques
avérés. m
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des moyens informatiques.

IMPOSER UN CONTROLE

Pour controler le temps passé

par ses salariés sur le net, les
sites fréquentés ou les caractéristi-
ques des mails adressés a I'extérieur,
Tentreprise peut mettre en place des
logiciels de filtrage et de surveillance.
«Mieux vaut commencer par les

PIALT3 IULILCD, IUUIYUT FUlLppE
Lornet, le directeur technique de la
SSII Genitech. Mais nous veillons a
ce que la bande passante ne se
réduise pas trop; sinon, nous inter-
venons. »

Chez le spécialiste de la simulation,
Corys, les salariés ont accés a leur
messagerie personunelle, avec une
surveillance globale des flux entrants
et sortants. «Il y a une certaine tolé-

SES. €INUUS dVOIIS egdIeITent pogue
les applications de VoIP, type Skype,
et interdit la copie des mails sur des
boftes personnelles pour la confiden-
tialité des données. »

STMicroelectronics bloque, pour sa
part, les sites a risques ou nécessitant
des ressources importantes grace
un filtrage par mots clés. Un salarié
peut toutefois faire une demande
d’autorisation pour Suite page 46 >






